Bilgi Glivenligi Politikasi

Standard Risk Yonetimi ve Danismanlik A.S. (“Standard Risk” veya “Sirket”), faaliyetleri
kapsaminda elde ettigi bilgi varliklarinin, kisisel verilerin, musteri bilgilerinin, gagr kayitlarinin,
ticari verilerin ve sirket i¢i bilgilerin gizliligini, batanligunu ve erisilebilirligini korumayi temel
kurumsal sorumluluklarindan biri olarak kabul etmektedir.

Sirketimiz; cagri merkezi hizmetleri, alacak yonetimi, muisteri iletisimi, veri isleme ve
danismanlik faaliyetleri kapsaminda islenen tum bilgilerin korunmasi amaciyla uygun teknik,
idari ve organizasyonel tedbirleri uygulamayi taahhut eder.

1. Amag¢

Bu politikanin amaci, Standard Risk’in sahip oldugu veya isledigi bilgi varliklarinin korunmasina
iliskin temel ilke ve yaklasimlari belirlemek; bilgi glivenligi risklerinin azaltilmasini, is streclerinin
guvenli sekilde yuruttlmesini ve ilgili mevzuata uyumun desteklenmesini saglamaktir.

2. Kapsam
Bu politika asagidaki unsurlari kapsar:
e sirket calisanlan
e ydneticiler
e cagri merkezi personeli
e danismanlar
o tedarikgiler
e isortaklar
e dis hizmet saglayicilar
o sirket adina bilgiye erigen veya bilgi isleyen tum UgUncu taraflar
Bu politika ayrica asagidaki bilgi varliklari bakimindan uygulanir:
e Kisiselveriler
e musterive is ortagi bilgileri
e cagn kayitlar
o sOzlesmeler ve hukuki belgeler
o finansal ve operasyonel kayitlar
e elektronik posta igerikleri
e Dbilgi sistemleri ve yazilimlar
o fiziksel ve dijital arsivler

e sirketigiraporlar, dokimanlar ve ticari sir niteligindeki bilgiler



3. Temelilkeler

Standard Risk’in bilgi guvenligi yaklasimi asagidaki temel ilkeler tGzerine kuruludur:

3.1 Gizlilik

Bilgilere yalnizca yetkili kisiler, gorev ve yetki sinirlari dahilinde erisebilir.

3.2 Butunlik

Bilgilerin dogrulugu, tamugi ve guvenilirligi korunur; yetkisiz degisikliklerin 6nlenmesi hedeflenir.
3.3 Erisilebilirlik

Bilgilerin, yetkili kullanicilar tarafindan ihtiya¢ duyuldugunda erisilebilir olmasi saglanir.
3.4 Yetkilendirme

Bilgiye erisim, gorev tanimi ve is ihtiyaci esasina gore sinirlandirilir.

3.5 izlenebilirlik

Bilgi sistemleri ve kritik islemler, mimkuln oldugu 6lgude kayit altina alinir ve izlenebilir sekilde
yonetilir.

3.6 Mevzuata Uyum

Bilgi glivenligi suregleri, yururlikteki mevzuat, s6zlesmesel yukamlultkler ve sirket igi politika ve
prosedurler ile uyumlu sekilde yuruatalur.

4. Korunan Bilgi Varliklari
Sirketimiz tarafindan korunan bilgi varliklari arasinda 6zellikle asagidakiler yer alir:
e Kisiselveriler
e musterive borglu bilgileri
e cagrn kayitlari ve goriisme icerikleri
e Odeme ve operasyon verileri
e sirketiciraporlar ve analizler
o ticariteklifler, s6zlesmeler ve yazismalar
e kullanici hesaplari, sifreler ve erisim bilgileri
o yedekleme verileri
e sistem altyapisi ve yaziim bilesenleri
5. Bilgiye Erisim ve Yetki Yonetimi
Bilgiye erisim, yalnizca isin gerektirdigi 6lgude ve yetki gergcevesinde saglanir.

Bu kapsamda:



e erisim yetkileri rol ve gorev esasli belirlenir
e gereksiz veya asiri yetkilendirmeden kacinilir
e gorev degisikligi veya is iliskisinin sona ermesi halinde yetkiler gozden gegirilir
e kullanici hesaplari ve erisim haklari dtuzenli olarak kontrol edilir
e ortak kullanici kullanimi mimktn oldugunca sinirlandirilir
6. Kigisel Verilerin ve Hassas Bilgilerin Korunmasi
Standard Risk, kisisel verilerin ve hassas nitelikteki ticari bilgilerin korunmasina 6zel 6nem verir.
Bu kapsamda sirketimiz:
e verileri hukuka ve durustluk kurallarina uygun isler
e Dbelirli, acik ve mesru amacglarla hareket eder
e verileriamacla baglantili, sinirli ve 6lgulu sekilde isler
o gerekli teknik ve idari glivenlik tedbirlerini uygular
e veri paylagimini yetki ve ihtiya¢ gercevesinde sinirlandirir
o veri saklama ve imha sureclerini belirlenmis kurallara uygun yaratar
7. Teknik ve idari Giivenlik Tedbirleri

Sirketimiz, bilgi guvenliginin saglanmasi amaciyla is modeline ve risk seviyesine uygun teknik ve
idari tedbirler uygular.

Bu tedbirler arasinda, ihtiyaca gore asagidaki uygulamalar yer alabilir:
e erisim kontrol mekanizmalari
e parolave kimlik dogrulama kurallari
e yetkilendirme ve kullanici yonetimi
o veriyedekleme suregleri
e agve sistem guvenligi onlemleri
e zararliyazilim ve yetkisiz erisime karsi koruma
e cihazve ug nokta guvenligi
o fiziksel evrak ve arsiv guvenligi
e calisan farkindaligi ve i¢ bilgilendirme uygulamalari
8. Cagri Merkezi ve Operasyonel Siireclerde Bilgi Glivenligi

Standard Risk’in faaliyet yapisi geregi cagri merkezi, musgteri iletisimi ve alacak yonetimi
sureglerinde bilgi guvenligi kritik Sneme sahiptir.



Bu kapsamda:
e cagn kayitlar yetkisiz erisime karsi korunur
e musterive borglu bilgileri yalnizca yetkili personel tarafindan goruntulenir
e gorusme sirasinda paylasilan bilgiler gizlilik kurallari cergevesinde ele alinir
e operasyonelverilerin yetkisiz U¢uncu kigilerle paylasilmasina izin verilmez
e kayit, raporlama ve dogrulama sureglerinde guivenlik ve dogruluk gozetilir
9. Tedarikgi ve Ugiincii Taraf Giivenligi

Sirketimiz, bilgiye erigen veya sirket adina veri igleyen tedarikgi, danisman ve diger tguncu
taraflarin da bilgi givenligi yukimlallklerine uygun hareket etmesini bekler.

Bu kapsamda, gerekli gorilen durumlarda:
o gizlilik yikimlalukleri sozlesmesel olarak duizenlenir
e veriisleme ve erisim sinirlari belirlenir
e hizmet saglayicilarin guvenlik yaklasimi degerlendirilir
o gerekli hallerde dlizeltici tedbirler talep edilir

10. Bilgi Giivenligi ihlalleri ve Olay Yonetimi

Bilgi glivenligini etkileyebilecek her turlu olay, zafiyet veya ihlal siphesi gecikmeksizin ilgili
yetkililere bildirilmelidir.

Bu kapsamda:
e Dbilgi sizintisi
o yetkisiz erisim
e hesap ele gecirilmesi
e verikaybi
e zararliyazilm bulasmasi
e sistem kesintileri
e yanlis kisiye veri gonderimi
gibi olaylar bilgi guivenligi olayi olarak degerlendirilebilir.

Sirketimiz, bu tur olaylarin tespiti, degerlendirilmesi, sinirlandirilmasi ve gerekli aksiyonlarin
alinmasi igin uygun suregleri isletir.

11. is Suirekliligi ve Yedekleme
Bilgi guvenligi yaklasimimiz, is surekliligi ile birlikte ele alinir.

Bu gercevede sirketimiz:



kritik bilgi ve sistemleri belirlemeyi
uygun yedekleme mekanizmalari kurmayi
veri kaybi ve sistem kesintisi risklerini azaltmayi

gerekli durumlarda geri donus ve toparlanma adimlarini uygulamayi

hedefler.

12. Calisanlarin Sorumlulugu

Tam calisanlar, gorevleri kapsaminda eristikleri bilgi varliklarini korumakla yukamladdar.

Calisanlardan beklenen temel yuktumlulikler sunlardir:

bilgi glvenligi kurallarina uygun hareket etmek
sifre ve erisim bilgilerini korumak

yetkisiz paylasim yapmamak

supheli durumlari bildirmek

sirket cihazlarini ve sistemlerini givenli kullanmak

gizlilik yukumluluklerine uymak

13. Egitim, Farkindalik ve G6zden Gegirme

Standard Risk, bilgi givenligi kulturinun yalnizca teknik dnlemlerle degil, calisan farkindaligi ile
de guglendirilecegine inanir.

Bu nedenle sirketimiz, gerekli gordtgu olcude:

bilgilendirme ¢alismalari
ic duyurular
farkindalik faaliyetleri

politika ve sure¢ guncellemeleri

yuratar.

Bu politika, degisen is kosullari, teknolojik gelismeler, operasyonel ihtiyaglar ve mevzuat dikkate
alinarak duzenli olarak gozden gegirilir ve gerektiginde guncellenir.

14. iletisim

Bu politika hakkinda sorulariniz veya bilgi guvenligine iliskin bildirimleriniz i¢in bizimle iletisime

gecebilirsiniz:

Standard Risk Yonetimi ve Danismanluk A.S.
E-posta: uyum@standardrisk.com.tr



