is Siirekliligi ve Felaketten Kurtarma Yaklasimi

Standard Risk Yonetimi ve Danismanlik A.S. (“Standard Risk” veya “Sirket”), faaliyetlerinin
surekliligini, kritik hizmetlerin kesintisiz sekilde surdurulebilmesini ve bilgi varliklarinin
korunmasini temel kurumsal dnceliklerinden biri olarak kabul etmektedir.

Sirketimiz; cagri merkezi hizmetleri, alacak yonetimi, muisteri iletisimi, veri isleme ve
danismanlik faaliyetleri kapsaminda ortaya ¢ikabilecek sistem kesintileri, veri kayiplari, siber
olaylar, operasyonel aksamalar ve fiziksel olaganustu durumlara karsi hazirlikli olmayi amaclar.

Bu yaklasim, kritik operasyonlarin makul surelerde yeniden devreye alinmasini, hizmet
surekliliginin korunmasini ve paydaslara karsi yukumluluklerin strdurtlebilir bicimde yerine
getirilmesini desteklemeyi hedefler.

1. Amag¢

Bu yaklasimin amaci, Standard Risk’in faaliyetleri sirasinda ortaya ¢ikabilecek kesinti, kriz veya
olaganustl durum senaryolarinda:

e  kritik hizmetlerin devamUlligini korumak

e operasyonel etkileri azaltmak

o bilgivarliklarini ve kayitlari korumak

e veri kaybive hizmet durmasi riskini sinirlamak

e toparlanma ve yeniden devreye alma sureclerini desteklemek
icin temel kurumsal cerceveyi ortaya koymaktir.
2. Kapsam
Bu yaklasim asagidaki alanlari kapsar:

e cagri merkezi operasyonlari

e alacak yonetimi surecleri

o mugsteriiletisimive destek faaliyetleri

o veriigleme faaliyetleri

e bilgi sistemleri ve yazilim altyapisi

o elektronikiletisim sistemleri

o fiziksel ofis ve calisma ortami

e sirket adina hizmet sunan kritik tedarik¢i ve GUgUncu taraflar
3. Temel ilkeler

Standard Risk’in ig surekliligi ve felaketten kurtarma yaklasimi asagidaki ilkeler Gzerine
kuruludur:



3.1 Hazirukluluk

Sirket, olasi kesinti ve kriz senaryolarina karsi 6nceden hazirlikli olmayi hedefler.

3.2 Onceliklendirme

Kritik surecler, sistemler, veriler ve operasyonlar oncelik sirasina gore degerlendirilir.
3.3 Koruma

Bilgi varliklarinin, gagri kayitlarinin, musteri verilerinin ve operasyonel kayitlarin korunmasi esas
alinir.

3.4 Hizli Toparlanma
Kesinti halinde temel hizmetlerin makul sure iginde yeniden devreye alinmasi hedeflenir.
3.5 Sureklilik

Musteri iligkileri, temel operasyonlar ve kurumsal yukumlulikler mimkun olan en az kesinti ile
surduralmeye galisilir.

3.6 Gozden Gegirme

Is stirekliligi ve kurtarma yaklasimi, degisen risk ortami ve operasyonel ihtiyaclara goére diizenli
olarak degerlendirilir.

4. Temel Risk Senaryolari
Sirketimiz agisindan is surekliligini etkileyebilecek baslica senaryolar sunlardir:
e bilgi sistemlerinde kesinti yasanmasi
e internet, ag veya iletisim altyapisinin devre disi kalmasi
e veri kaybiveya veri bttinliginin bozulmasi
e siber saldiri veya yetkisiz erisim
e cagri merkezi operasyonlarinin durmasi veya aksamasi
o elektrik kesintisi veya donanim arizasi
o fiziksel ofise erisimin engellenmesi
e yangin, su baskini, deprem veya benzeri olaganusti durumlar
o kritik personelin veya kritik tedarik¢inin devre digi kalmasi
5. Kritik Suireglerin ve Varliklarin Belirlenmesi

Standard Risk, faaliyetlerinin devamuligi agisindan kritik 6neme sahip suregleri ve varliklari
belirlemeyi hedefler.

Bunlar arasinda 6zellikle sunlar yer alabilir:

e cagr merkeziiletisim altyapisi



musteri ve operasyon ydnetim sistemleri
veri tabanlari ve ¢agr kayitlari

raporlama ve takip sistemleri

e-posta ve dabhili iletisim araglari
yedekleme altyapisi

musgteri ve borglu iletisim kayitlari

kritik s6zlesmeler, dosyalar ve operasyonel belgeler

6. Yedekleme ve Veri Koruma Yaklasimi

Sirketimiz, kritik verilerin ve sistemlerin korunmasi amaciyla uygun oldugu ol¢lide yedekleme ve

geri yukleme yaklasimini benimser.

Bu kapsamda hedeflenen temel ilkeler sunlardir:

kritik verilerin dlzenli yedeklenmesi

yedeklerin guvenli sekilde saklanmasi

veri kaybi riskinin azaltilmasi

ihtiyac halinde geri ylikleme imkaninin saglanmasi

yedekleme slireglerinin is ihtiyaglarina gore degerlendirilmesi

7. Alternatif Calisma ve Operasyonel Devamlilik

Olaganustl durum veya operasyonel kesinti halinde, sirket faaliyetlerinin tamamen durmamasi

amaciyla uygun oldugu olclide alternatif galisma yontemleri degerlendirilebilir.

Bunlar arasinda:

uzaktan erisim veya uzaktan calisma imkanlari
alternatif iletisim kanallar

gorev ve is yukunun yeniden dagitilmasi

oncelikli sureglerin daraltilmig kaynakla surdurulmesi

kritik musteri iletisimlerinin dnceliklendirilmesi

gibi cozumler yer alabilir.

8. Olay Yonetimi ve Miudahale

Is strekliligini etkileyen bir olay meydana geldiginde sirketimiz, olayin niteligine gore:

durumun tespit edilmesi

etkinin degerlendirilmesi



o ilgili kisilerin bilgilendirilmesi

e zararin sinirlandirilmasi

e kritik streglerin yeniden baslatilmasi

o gerekliic ve dis koordinasyonun saglanmasi
adimlarini iceren uygun bir midahale yaklasimi benimser.
9. Tedarikgiler ve Ugiincii Taraflar

Sirketimiz, is surekliliginin yalnizca kendi i¢ sureglerine degil, kritik hizmet saglayicilara ve
Uglncu taraflara da bagli olabileceginin farkindadir.

Bu nedenle, gerekli gorulen durumlarda:
o kritik tedarikgiler belirlenir
e hizmet bagimulklari degerlendirilir
e alternatif cozimler gozden gegirilir
e kesintiriskleri mimkun oldugunca azaltilmaya ¢alisilir
10. Calisanlarin ve Yoneticilerin Sorumluluklari
is surekliligi yaklasiminin etkinligi, calisanlarin ve yoneticilerin farkindaligina baglidir.
Bu kapsamda:
Calisanlar
e gorevleriyle ilgili givenlik ve sureklilik kurallarina uymakla
e olaganustu durumlarda verilen yonlendirmelere uygun hareket etmekle
e sUpheli veya kritik durumlari zamaninda bildirmekle yikumludur
Yoneticiler
o kendi sorumluluk alanlarindaki kritik strecleri gozetmekle
e aksama risklerini degerlendirmekle
e gereklii¢ koordinasyonu saglamakla
e olay halinde uygun yonlendirmeyi yapmakla sorumludur
11. Goézden Gegirme ve lyilestirme
Sirketimiz, is surekliligi ve felaketten kurtarma yaklasimini;
o degisen operasyonel yapi
o teknolojik gelismeler

e glvenlik riskleri



o mevzuat degisiklikleri

e gecmis olaylardan cikarilan dersler
dogrultusunda duzenli olarak gozden gecirmeyi ve gerekli durumlarda iyilestirmeyi hedefler.
12. iletisim

Bu yaklasim hakkinda sorulariniz veya is surekliligi / glivenlik ile ilgili bildirimleriniz igin bizimle
iletisime gecebilirsiniz:

Standard Risk Yonetimi ve DanismanUuk A.S.
E-posta: uyum@standardrisk.com.tr



